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POSTANOWIENIA WSTEPNE

§1 Postanowienia ogolne

1.

Niniejszy dokument stanowi polityke ochrony danych osobowych w rozumieniu art. 24
ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej: ,,RODO”).
Niniejsza Polityka Ochrony Danych Osobowych (dalej: ,,Polityka™) stanowi zbior
zasad i srodkoéw stosowanych w zwigzku z przetwarzaniem danych osobowych (w
swoim imieniu - jako administrator danych osobowych, badz w cudzym imieniu - jako
podmiot przetwarzajacy) w: ,Solution Home” Spolka z ograniczona
odpowiedzialnoscia z siedziba w Lomiankach, pod adresem: ul. Cebertowicza 8D,
05-092 Lomianki, zarejestrowanej w Rejestrze Przedsigbiorcow prowadzonym przez
Sad Rejonowy dla m. st. Warszawy w Warszawie, XIV Wydziat Gospodarczy
Krajowego Rejestru Sadowego, pod numerem KRS 0000284452 (dalej: ,,Solution
Home”

W zakresie danych powierzonych lub podpowierzonych innym podmiotom obowigzuja
polityki ochrony danych osobowych stosowane przez te podmioty.

Polityka zawiera takze odwotania do zatacznikow, ich wykaz oraz w niej wymienione
zalaczniki: wykazy, wzorce pism, umow i odpowiednich rejestrow.

§2 Podmioty odpowiedzialne za wdrozenie i stosowanie Polityki

1.

Za wdrozenie i stosowanie, w tym nadzor i monitorowanie przestrzegania Polityki
odpowiedzialny jest Zarzad Solution Home, a w jego ramach wyznaczony do tego
cztonek zarzadu, ktory jest odpowiedzialny za nadzor nad przetwarzaniem danych
osobowych administrowanych i powierzonych Solution Home.

Zarzad Solution Home moze powierzy¢ wdrozenie i stosowanie, w tym nadzor i
monitorowanie przestrzegania Polityki, upowaznionemu w drodze pisemnej
pracownikowi Solution Home lub innej osobie, na podstawie pisemnego upowaznienia.

§3 Rejestr czynnosci przetwarzania oraz rejestr kategorii czynnosci

przetwarzania

Jako administrator danych osobowych, Solution Home prowadzi rejestr czynnosci
przetwarzania w rozumieniu art. 30 ust. 1 RODO (dalej: ,,Rejestr”), natomiast jako
procesor (w zakresie danych powierzonych do przetwarzania), Solution Home prowadzi
rejestr kategorii czynno$ci przetwarzania w rozumieniu art. 30 ust. 2 RODO(dalej:
»Rejestr Kategorii”).

Rejestry, o ktérych mowa w ust. 1 powyzej prowadzone sg w formie elektronicznej.
Wzor Rejestru stanowi zalgcznik nr 1, natomiast wzor Rejestru Kategorii stanowi
zatgcznik nr 2 do niniejszej Polityki.



§4 Zasady przetwarzania danych osobowych u Solution Home

1.

Solution Home przetwarza dane osobowe w zgodzie z ponizszymi zasadami:

a) zasada zgodnoSci z prawem, rzetelnosci i przejrzystosci: dane przetwarzane sg
zgodnie z prawem, rzetelnie 1 w sposob przejrzysty dla osoby, ktorej dane
dotycza;

b)  zasada ograniczenia celu: dane zbierane s3 w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami;

c) zasada minimalizacji danych: dane osobowe sg adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celow, w ktorych sg przetwarzane;

d) zasada prawidlowosci danych: dane osobowe sg prawidtowe i w razie potrzeby
uaktualniane; Solution Home podejmuje wszelkie rozsadne dziatania, aby dane
osobowe, ktore sg nieprawidtlowe w Swietle celow ich przetwarzania zostaty
niezwlocznie usuniete lub sprostowane;

e) zasada ograniczenia przechowywania: dane osobowe przechowywane sg w
formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie
dhuzszy niz jest to niezbedne do celow, dla ktorych dane te sg przetwarzane;

f)  zasada integralnosci i poufnosci: dane osobowe przetwarzane sg w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkéw technicznych lub organizacyjnych;

g) zasada rozliczalnosci: Solution Home jest odpowiedzialny za przestrzeganie
powyzszych zasad 1 musi by¢ w stanie wykazac¢ ich przestrzeganie.

Solution Home, dokonujac identyfikacji oraz kategoryzacji proceséw przetwarzania,

wskazuje podstawy prawne przetwarzania danych osobowych, o ktorych mowa w art. 6

RODO i zapewnia ich utrzymanie.

Podstawy prawne poszczegbdlnych procesow przetwarzania danych osobowych zawarte

sa w Rejestrze.

Solution Home tworzy i prowadzi rejestr zgdd na przetwarzanie danych osobowych

oraz otrzymywanie informacji droga pocztowa lub elektroniczng (dalej: ,,Rejestr

Zgo6d”). Rejestr Zgod prowadzony jest w formie elektronicznej. Wzor Rejestru Zgod

stanowi zatacznik nr 3 do niniejszej Polityki.

W przypadku, gdy podstawa przetwarzania danych osobowych przez Solution Home

jest niezbedno$¢ przetwarzania w celach wynikajacych z prawnie uzasadnionych

interesOw przez nig realizowanych, dokonuje si¢ identyfikacji 1 monitorowania
uzasadnien przypadkow, w ktorych dochodzi do przetwarzania danych w celach
wynikajacych z prawnie uzasadnionego interesu Solution Home.



§5
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§7

PRAWA OSOB, KTORYCH DANE DOTYCZA

Postanowienia ogolne ws. praw osob, ktorych dane dotycza

Solution Home zapewnia realizacje praw osob, ktorych dane dotyczg jako administrator
danych osobowych.

Solution Home informuje osoby, ktorych dane dotycza o tym w jaki sposob moga one
realizowaé swoje prawa w stosunku do Solution Home.

Solution Home podejmuje odpowiednie starania w celu realizacji praw 0sob, ktorych
dane dotycza takze w przypadku, gdy osoby te nie sktadajg swych zadan w sposob
wskazany w niniejszej Polityce. W takich sytuacjach Solution Home dazy réwniez do
udokumentowania takich zadan.

Szczegotowe procedury dotyczace realizacji praw osob, ktdre dane dotycza znajduja si¢
w § 6 - 13 ponize;j.

Obowigzek informacyjny

Solution Home udziela osobom, ktorych dane dotycza wszelkich wymaganych przez
prawo informacji w sposob zwiezly, przejrzysty, w zrozumialej i tatwo dostgpnej
formie, jasnym i prostym jezykiem. Wzor informacji udzielanych w przypadku
zbierania danych od osoby, ktorej dane dotyczg oraz wzor informacji udzielanych w
przypadku pozyskiwania danych w sposob inny niz od osoby, ktorej dane dotycza
stanowig odpowiednio zatgczniki nr 4 oraz 5 niniejszej Polityki.

Solution Home zapewnia udokumentowanie spelnienia obowigzku informacyjnego
wobec osoby, ktorej dane dotycza, w szczegdlnosci w przypadkach informacji
udzielonej ustnie.

Prawo dostepu

Solution Home zapewnia realizacj¢ prawa dostepu do danych osobowych osobie, ktorej
dane dotycza, tj. prawo do uzyskania potwierdzenia czy przetwarzane s3g dane jej
dotyczace, a w przypadku kiedy ma to miejsce - prawo do uzyskania dostepu do danych
oraz do informacji okreSlonych w art. 15 ust. 1 RODO. Solution Home udziela
potwierdzenia oraz powyzszych informacji na pisemny wniosek osoby, ktorej dane
dotycza, ztozony osobiscie w siedzibie Solution Home lub wystany poczta na jej adres,
lub na wniosek ztozony drogg elektroniczng poprzez poczte e-mail na adres:
nadzor@shome.pl. Potwierdzenie oraz powyzsza informacja udzielane sa3 w formie
pisemnej lub elektronicznej.

Solution Home dostarcza kopie przetwarzanych przez nig danych osobowych osobie,
ktorej dane dotycza w formie pisemnej lub w formie elektronicznej poprzez pocztg e-
mail. Kopia danych osobowych w formie elektronicznej sporzadzana jest w formacie
Xls.



§8 Prawo do sprostowania danych

1.  Solution Home zapewnia osobie, ktorej dane sg przetwarzane realizacj¢ prawa do
sprostowania tych jej danych, ktore sa nieprawidtlowe badz niekompletne. Sprostowanie
danych nastgpuje niezwlocznie po otrzymaniu Stosownego zadania w tym zakresie.
Whniosek zawierajacy zadanie sprostowania danych moze by¢ zlozony osobiscie w
siedzibie Solution Home, wystany poczta na jej adres lub zlozony drogg elektroniczng
poprzez poczte e-mail na adres: nadzor@shome.pl .

2. Solution Home informuje o sprostowaniu danych kazdego odbiorcg, ktoremu te dane
osobowe ujawniono. Informacja o sprostowaniu danych przekazywana jest droga
elektroniczng lub pocztg na adres siedziby odbiorcy.

3. Jedli osoba, ktorg dane dotyczg tego zazada, Solution Home informuje jg o odbiorcach
jej danych osobowych.

§9 Prawo do usuni¢cia danych (,,prawo do bycia zapomnianym”)

1. Solution Home zapewnia osobie, ktorej dane sa przetwarzane realizacje prawa do
usunigcia jej danych osobowych (tzw. ,, prawa do bycia zapomnianym’) w przypadkach
wymienionych w art. 17 RODO.

2. Realizacja prawa do bycia zapomnianym odbywa si¢ poprzez zlozenie przez osobe,
ktérej dane dotycza zadania usunigcia jej danych osobowych. Wniosek zawierajacy
zadanie usuni¢cia danych moze by¢ zlozony osobiscie w siedzibie Solution Home,
wystany pocztg na jej adres lub zlozony drogg elektroniczng poprzez poczte e-mail na
adres: nadzor@shome.pl . Dane osobowe usuwane sa zardwno z wszelkich baz danych
stosowanych przez Solution Home, jak rowniez z baz danych stosowanych przez
podmioty przetwarzajagce dane osobowe w imieniu Solution Home. W przypadku back-
up’6w (kopii zapasowych) danych, z ktorych nie mozna usung¢ danych z przyczyn
technicznych, sporzadza si¢ 1 utrzymuje stosowny rejestr osob, ktore skorzystaty z
prawa do usunigcia danych (rejestr zapomnianych), ktory przy przywracaniu danych z
back-up’u postuzy do usunigcia stosownych danych osobowych. Dane w powyzszym
rejestrze przechowywane s3 w sposob zpseudonimizowany, pozwalajagcy na
identyfikacj¢ danej osoby w kopiach back-up’u 1lub kopiach archiwalnych
(korespondujacy z identyfikatorem znajdujacym si¢ w back-up’ie). Po usunieciu danych
z back-up’u, usuwa si¢ zpseudonimizowany identyfikator osoby zapomnianej

3. O usunigciu danych Solution Home informuje si¢ kazdego odbiorce, ktéremu te dane
osobowe zostaly uprzednio ujawnione. Informacja o usunigciu danych przekazywana
jest droga elektroniczng lub poczta na adres siedziby odbiorcy

4.  Jesli osoba, ktorej dane dotyczg tego zazada, Solution Home informuje jg o odbiorcach
jej danych osobowych.

§10 Prawo do ograniczenia przetwarzania

1. Solution Home zapewnia realizacj¢ prawa do ograniczenia przetwarzania danych, jezeli
zaistnieje jedna z nastepujacych przestanek:
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a) osoba, ktorej dane dotyczg kwestionuje prawidtowos¢ danych osobowych poprzez
ztozenie zadania, o ktorym mowa w § 8 Polityki; w takim przypadku ograniczenie
przetwarzania nast¢puje automatycznie, na okres pozwalajacy Solution Home
sprawdzi¢ prawidtowos¢ tych danych;

b) osoba, ktorej dane dotycza sprzeciwia si¢ usunieciu danych osobowych
przetwarzanych niezgodnie z prawem, zadajac w zamian ograniczenia ich
wykorzystywania;

C) osoba, ktorej dane dotycza zazada od Solution Home zastosowania ograniczenia
przetwarzania w stosunku do danych, ktére zgodnie z zasada ograniczenia
przechowywania danych powinny zosta¢ usunigte, ale ktore sa potrzebne osobie,
ktorej dane dotycza do ustalenia, dochodzenia lub obrony roszczen przyshugujacych
tej osobie lub wobec niej;

d) zostal wniesiony sprzeciw wobec przetwarzania danych osobowych, o ktorym
mowa w § 12 Polityki; w takim przypadku ograniczenie przetwarzania nastgpuje
automatycznie, na okres pozwalajacy Solution Home stwierdzi¢ czy prawnie
uzasadnione podstawy po stronie Solution Home sg nadrzedne wobec podstaw
sprzeciwu osoby, ktorej dane dotycza, tj. na czas potrzebny do ustalenia czy
sprzeciw jest zasadny.

O ograniczeniu przetwarzania danych Solution Home informuje kazdego odbiorce,

ktéremu te dane osobowe zostaly uprzednio ujawnione. Informacja o ograniczeniu

przetwarzania danych przekazywana jest droga elektroniczng lub poczta na adres
siedziby odbiorcy

O ograniczeniu przetwarzania danych Solution Home informuje kazdego odbiorce,

ktéremu te dane osobowe zostaly uprzednio ujawnione. Informacja o ograniczeniu

przetwarzania danych przekazywana jest droga elektroniczng lub poczta na adres
siedziby odbiorcy

Jesli osoba, ktorej dane dotyczg tego zazada, Solution Home informuje ja o odbiorcach

jej danych osobowych.

§11 Prawo do przenoszenia danych

1.

Solution Home zapewnia realizacje¢ prawa do przenoszenia danych w przypadku ich
przetwarzania na podstawie zgody lub umowy.

Na zadanie osoby, ktorej dane dotycza, zlozone w formie pisemnej (osobiscie w
siedzibie Solution Home lub za posrednictwem poczty na adres jej siedziby), lub
ztozone drogg elektroniczng poprzez e-mail na adres: nadzor@shome.pl , Solution
Home wysyta do tej osoby, badz wskazanego przez nig administratora, jej dane
osobowe w formacie .xIs lub .docx.

§12 Prawo do sprzeciwu

1.

W przypadkach okreslonych w art. 21 RODO, Solution Home zapewnia osobom,
ktorych dane dotycza realizacje¢ prawa do sprzeciwu w zakresie przetwarzania ich
danych osobowych
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Prawo do sprzeciwu jest realizowane na podstawie zadania osoby, ktérej dane dotycza,
ztozonego w formie pisemnej (osobiScie w siedzibie Solution Home Ilub za
posrednictwem poczty na adres jej siedziby), lub zlozonego droga elektroniczng
poprzez e-mail na adres: nadzor@shome.pl .

§13 Profilowanie

Decyzje w stosunku do osob, ktorych dane dotycza nie podlegaja zautomatyzowanemu
przetwarzaniu, w tym profilowaniu.

SRODKI TECHNICZNE I ORGANIZACYINE STOSOWANE W

CELU ZACHOWANIA BEZPIECZENSTWA DANYCH

OSOBOWYCH

§14 Ogoélne zasady bezpieczenstwa danych osobowych w Solution Home

1.

Solution Home zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw i wolnosci 0sob fizycznych wskutek przetwarzania ich danych osobowych.
Wdrazajac odpowiednie $rodki organizacyjne i techniczne Solution Home identyfikuje
oraz bierze pod uwage ryzyko naruszenia praw i wolnosci osob, ktorych dane dotycza.
W chwili wdrazania niniejszej Polityki ryzyko w skali ,, niskie ryzyko-ryzyko-wysokie
ryzyko” zostato zidentyfikowane jako ,, ryzyko .

Poziom ryzyka i adekwatno$¢ srodkow technicznych i organizacyjnych monitorowany

jest na biezaco, w zwigzku z czym:

a) Solution Home dba o aktualny stan wiedzy technicznej w obszarze bezpieczenstwa
informatycznego w organizacji;

b) identyfikujac procesy (czynnosci) przetwarzania danych osobowych w swojej
organizacji, Solution Home identyfikuje ryzyka mogace zajs¢ w danym procesie;

c) Solution Home uwzglednia charakter, zakres, kontekst i cele przetwarzania, ryzyko
naruszenia praw lub wolno$ci o0sob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia.

W celu zapewnienia stopnia bezpieczenstwa wlasciwego dla zidentyfikowanego ryzyka

naruszen praw lub wolnos$ci 0s6b fizycznych, Solution Home stosuje srodki techniczne i

organizacyjne takie jak:

a) pseudonimizacja i szyfrowanie danych;

b) zdolno$¢ do ciagglego zapewnienia poufno$ci, integralnos$ci, dostepnosci i
odpornosci systemow 1 ustug przetwarzania,

€) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do
nich w razie incydentu fizycznego (np. pozar, powddz, rozruchy spoteczne) lub
technicznego (awaria systemu, atak hakerski, bugi oprogramowania);

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania;

e) oraz inne Srodki wdrazane na podstawie niniejszej Polityki.



W czasie wdrazania nowych procesoOw decyzyjnych, biznesowych, informatycznych

etc. (juz na etapie pomystu i planowania), Solution Home uwzgl¢dnia ochrone danych

juz w fazie projektowania (privacy by design), w zwigzku z czym wdraza takie $rodki

jak:

a) pseudonimizacja danych;

b) minimalizacja danych;

€) nadanie niezbednych zabezpieczen przetwarzaniu w celu spelnienia wymogow
RODO oraz ochrony praw oséb, ktorych dane dotycza;

d) oraz inne $rodki wdrazane na podstawie niniejszej Polityki.

Uwzgledniajac ochrone danych w fazie projektowania, Solution Home stosuje si¢ do

nastepujacych zasad:

a) podejscie proaktywne, niereaktywne i zaradcze, nienaprawcze;

b) prywatnos¢ jako ustawienie domyslne (privacy by default);

C) prywatno$¢ wlaczona w projekt;

d) petna funkcjonalno$é: suma dodatnia, nie suma zerowa;

e) ochrona od poczatku do konca cyklu zycia informacji;

f)  widocznosc¢ i przejrzystosc,

g) poszanowanie dla prywatnosci uzytkownikow.

Solution Home dba o to, aby prywatno$¢ stanowita domyslne ustawienie kazdego

systemu stosowanego w organizacji (przedsiebiorstwie) Solution Home, biorac pod

uwage takie elementy jak:

a) ilos¢ zbieranych danych osobowych,;

b) zakres przetwarzania danych;

c) okres na jaki przechowywane sa dane;

d) dostepnos¢ do danych przez osoby trzecie bez upowaznienia, badZ nadzoru przez
osobe upowazniona.

§15 Obszary ochrony danych

1.

Dane osobowe przetwarzane przez Solution Home przechowywane i przetwarzane sa w
nastgpujacych lokalizacjach: ul. Jeziorna 23A 05-092 Lomianki gdzie nast¢pujace
pomieszczenia stanowig obszar przetwarzania danych: pokoje biurowe.

Przetwarzanie danych osobowych poza obszarem przetwarzania na komputerach
osobistych jest niedopuszczalne, chyba ze w komputerach tych, stosowanych przez
osoby upowaznione zastosowane s3 odpowiedni $rodki bezpieczenstwa, tj. firewall,
antywirus, szyfrowanie dysku, pozostate srodki wymienione § 18 Polityki, hasto nadane
zgodnie z zasadami wyrazonymi w § 19 Polityki, a do komputera nie majg dostepu
osoby trzecie. Solution Home weryfikuje czy osoby upowaznione spetniaja powyzsze
wymagania. W przypadku jesli wymagania te sa niespetnione, Solution Home zabrania
przetwarzania poza wskazanym obszarem i poza wskazanymi urzadzeniami. Solution
Home moze w takim przypadku takze cofng¢ upowaznienie, o ktérym mowa w § 17
Polityki.



§16 Polityka ,,czystego biurka” i ,,czystego ekranu”

1.

Kazdy upowazniony zobowigzany jest do przechowywania na biurku tylko tych
dokumentéw, ktore sg dla niego niezbedne w danym momencie pracy, do wykonania
biezacych zadan.

Na biurku nie mogg znajdowaé si¢ napoje przechowywane w latwych do rozlania
pojemnikach (np. kubki, kubki papierowe/plastikowe, szklanki) oraz jedzenie, ktore
moze pobrudzi¢ lub zniszczy¢ dokumenty.

Rozpoczynajac prace, upowazniony dokonuje ogledzin pod katem potencjalnych
naruszen ochrony danych osobowych.

Po zakonczonej pracy upowazniony musi odtozy¢ wszystkie dokumenty do zamykanej
na klucz szafy przeznaczonej dla danych dokumentow.

Odchodzac od stanowiska pracy, upowazniony wylogowuje si¢ z konta uzytkownika
oraz wylacza monitor, zamyka laptopa.

Upowazniony utrzymuje porzadek na pulpicie komputera, umieszczajac wszystkie pliki
mogace zawiera¢ dane osobowe w stosownych folderach, unikajac nazywania plikow
korzystajacych z danych osobowych. Na pulpicie powinny pozostawaé jedynie
programy wykorzystywane do pracy.

Po zakonczonej pracy upowazniony wytacza komputer uzywajac funkcji ,,zamknij”. W
przypadku komputerow przenosnych, zamyka je takze w przeznaczonej do tego
zamykanej na klucz szafie.

Po zakoniczonej pracy, na biurku moga znajdowaé si¢ jedynie telefon i przybory
biurowe, takie jak: zszywacz, dziurkacz, dtugopis, itp.

Upowazniony niszczy wszelkie dokumenty zbgdne do pracy, tj. dokumenty
niepodlegajace dalszemu uzyciu lub archiwizacji, bledne wydruki, zbedne ptyty CD
etc., w przeznaczonej do tego niszczarce dokumentow. Niszczarka jest regularnie
oprdzniania.

§17 Procedura nadawania upowaznien do przetwarzania danych osobowych

1.

Kazda osoba przetwarzajaca dane osobowe w imieniu Solution Home oraz korzystajaca
z systemu informatycznego Solution Home moze tego dokonywac¢ jedynie na podstawie
wyraznego upowaznienia.

Upowaznienie nadawane jest przez Solution Home w formie pisemnej pod rygorem
niewaznosci. Upowaznienie to moze by¢ cofnigte w kazdej chwili, w szczegdlnosci z
powodu niestosowania si¢ do Polityki i przepiséw RODO.

Osoba, ktorej nadane zosta¢ maja uprawnienia do przetwarzania danych zobowigzana
jest do zapoznania si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
dokumentacja ochrony danych osobowych, w szczegdlnosci z Polityka 1 jej
zalgcznikami, obowigzujacymi w Solution Home.

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych prowadzi Solution
Home (dalej: ,,Rejestr Osob Upowaznionych”).

Osoba upowazniona przez Solution Home powinna by¢ poinstruowana w zakresie
ochrony danych osobowych, stosowanych procedur ochrony danych, w szczegoélnosci



powinna zapozna¢ si¢ z Polityka i jej zalgcznikami oraz przepisami RODO i Ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych.
Wz6r upowaznienia stanowi zatacznik nr 6 do niniejszej Polityki.

§18 System informatyczny

10.

11.

12.

Solution Home korzysta z systemu informatycznego.

System informatyczny sklada si¢ ponadto ze stacji roboczych znajdujacych sie¢ w
obszarze przetwarzania danych, na ktoérych zainstalowany jest system operacyjny
Windows.

W systemie przetwarzane sg nast¢pujace kategorie danych osobowych: imi¢ i nazwisko,
numer telefonu, adres-email, adres korespondencyjny, adres lokalu wchodzacego w
sktad wspolnoty, monitoring wizyjny, udziat w nieruchomosci wspdlne;.

W celu dostepu do systemu konieczny jest identyfikator i hasto. Procedury nadawania
identyfikatora i hasta okresla § 19 Polityki.

System informatyczny zabezpieczony jest nastepujgcymi srodkami:

a)  oprogramowaniem antywirusowym: Avast

b)  Firewallem: Avast

C)  oprogramowaniem typu antispyware: Avast

d)  szyfrowaniem dysku: NTFS

e)  biezace aktualizacje systemu operacyjnego

Instalowanie nowego oprogramowania na komputerach Solution Home moze odbywac
si¢ jedynie poprzez osoby z uprawnieniami administratora systemu. Uprawnienia takie
nadaje Solution Home wyznaczonym osobom badz profesjonalnym podmiotom
zajmujacymi si¢ obstugg informatyczna.

Komputery Solution Home maja dostep do Internetu. W ramach mozliwosci Solution
Home blokuje pracownikom i wspoipracownikom dostgp do stron internetowych
mogacych stanowi¢ zrodlo zagrozen, m.in. wiruséw, trojanow, phishingu, key-
loggerow, exploitow.

Dostep do Internetu odbywa si¢ poprzez sie¢ Wi-Fi. Sie¢ ta chroniona jest hastem
sktadajacym si¢ z matych i duzych liter, cyfr i znakoéw specjalnych. Haslo sktada si¢ z
minimum 8 znakow 1 jest zmieniane co 30 dni. Dla osob, ktore nie sg pracownikami lub
wspotpracownikami Solution Home (klienci, kontrahenci, goscie) tworzy si¢ osobng
sie¢ goscinng z osobnym hastem nadawanym wedlug zasad okreslonych powyze;.
Wszelkie pliki z danymi osobowymi przesytane na zewnatrz, przez tacza publiczne, W
tym e-mail lub inng droga elektroniczng muszg by¢ zaszyfrowane, przy zastosowaniu
srodkoéw ochrony kryptograficznej wobec przetwarzanych danych osobowych, np. opcja
szyfrowania wbudowana w programy kompresujace takie jak WinRAR, WinZip, 7 —
Zip, badz chronione hastem.

Potaczenie do systeméw informatycznych przetwarzajacych dane osobowe mozliwe jest
tylko w przypadku odpowiednich zabezpieczen przez komputer, z ktoérego nastepuje
polaczenie. W szczegolnosci:

a) zainstalowany system antywirusowy z aktualnymi bazami sygnatur;

b) system Firewall.

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje
szczegblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza
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obszarem przetwarzania danych, w tym stosuje §rodki ochrony kryptograficznej wobec

przetwarzanych danych osobowych, np. opcja szyfrowania wbudowana w programy

kompresujace takie jak WIinRAR, WinZip, 7 — Zip. W szczegdlnosci nalezy:

a) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego —
identyfikator/hasto;

b) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do
danych osobowych;

c) pliki z danymi osobowymi znajdujacymi si¢ na komputerze nalezy zaszyfrowac,
badz chroni¢ hastem.

§19 Pseudonimizacja

1.

Dane osobowe w systemie informatycznym Solution Home przetwarzane sg na
zpseudonimizowanych wpisach.

Uzyskujac dane osobowe nadaje si¢ im identyfikator sktadajacy si¢ z cyfr lub liter.
Kluczem do odszyfrowania zpseudonimizowanych wpisow jest osobny, opatrzony
hastem dokument w formacie .xls, sktadajacy si¢ z imienia i nazwiska osoby oraz
odpowiadajacego mu identyfikatora.

§20 Polityka hasel

1.

Uwierzytelnienie upowaznionego (uzytkownika systemy informatycznego) w systemie

informatycznym nast¢puje za pomocg identyfikatora i hasta.

Przyjmuje si¢ nastgpujaca procedurg nadawania identyfikatorow:

a) identyfikator sktada si¢ z pierwszej litery imienia;

b) identyfikator powinien by¢ inny dla kazdego uzytkownika, a po jego
wyrejestrowaniu z systemu informatycznego nie powinien by¢ przydzielany innej
osobie;

c) identyfikatory uzytkownikow ujawnione sg w wykazie os6b upowaznionych do
przetwarzaniu danych osobowych;

d) wutrata upowaznienia do przetwarzania danych osobowych powoduje
natychmiastowe usunigcie z grona uzytkownikow systemu informatycznego.

Hasto dostepu uzytkownika do systemu informatycznego sktada si¢ z co najmniej 8

znakdw, zawiera mate 1 wielkie litery oraz cyfry lub znaki specjalne.

Uzytkownik zobowigzany jest do zachowania hasta w tajemnicy, takze po jego zmianie.

Obowiazek ten rozciaga si¢ takze na okres po uptywie waznosci hasta. Hasla nie moga

by¢ zapisane na kartkach, wydrukach, notatkach, ani by¢ umieszczane w miejscach

widocznych dla pozostatych osob.

Hasta uzytkownikéw muszg by¢ zmieniane nie rzadziej niz co 30 dni.

Hasta, w stosunku do ktorych zaistnialo podejrzenie o ich ujawnieniu, podlegaja

bezzwlocznej zmianie.

Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie sg przeznaczone do

udostepnienia, przechowuje si¢ w warunkach uniemozliwiajagcych dostep do nich

osobom niepowotanym.
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§21 Polityka stosowania poczty elektronicznej

Konto pocztowe w domenie www,poczta.nazwa.pl jest przeznaczone do wykorzystania
przez upowaznionego w zakresie zgodnym z zakresem upowaznienia i umowy o
wspotprace.

System poczty elektronicznej w Solution Home posiada mechanizmy zabezpieczajace
przed nieautoryzowanym dostegpem przez osoby trzecie. Zastosowane rozwigzania
umozliwiajg szyfrowane logowanie oraz komunikacje¢ z serwerem pocztowym, pod
warunkiem odpowiedniego skonfigurowania programéw  stosowanych przez
upowaznionego do obstugi konta pocztowego.

Dostep do konta pocztowego jest chroniony hastem. Hasto stanowi zabezpieczenie
dostepu do systemu oraz tresci wiadomosci przechowywanych na koncie pocztowym.
Do hasta tego stosuje si¢ warunki 1 procedury okreslone w § 20 Polityki.

Solution Home nie bedzie udostgpnia¢ zebranych danych osobom trzecim. Wyjatki od
tej zasady moga by¢ spowodowane wytacznie nakazem organdéw panstwowych.

W przypadku uzycia konta do przesytania w zalaczniku danych zawierajacych dane
osobowe lub dane objete inng ochrong prawna, uzytkownik zobowigzany jest
zastosowac proces spakowania zalacznika z nadaniem mu bezpiecznego hasta, zgodnie
z procedurg okreslong w § 20 Polityki, ktére zostanie przekazane odbiorcy wylacznie
inna $ciezkg komunikacji (np. SMS lub telefonicznie). Do spakowania pliku uzywa si¢
programow taki jak: WIinRAR, WinZip, 7-Zip. W przypadkach szczegdlnych mozna
ustali¢ ze statym odbiorcg state hasto do komunikacji mailowe;.

Wysylajac maile do wigkszej liczby o0sob, Solution Home podejmuje odpowiednie
srodki w celu nieujawnienia ich odbiorcom danych osobowych pozostatych odbiorcow
maili. W tym celu moze wysyta¢ danego maila do kazdego odbiorcy z osobna lub
skorzysta¢ z ustug renomowanych dostawcow ustug mailingu, po uprzednim zawarciu
umowy powierzenia lub podpowierzenia, o ktorych mowa w § 26 niniejszej Polityki.

§22 Tworzenie kopii zapasowych

1.

W celu zachowania ciagtej zdolnosci do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu danych w razie incydentu fizycznego lub technicznego, Solution
Home tworzy kopie zapasowe wedtug ponizszych procedur.

Tworzenie kopii danych osobowych dla systemu informatycznego dokonywane jest raz
w tygodni, w dzien roboczy.

Do tworzenia kopii bezpieczenstwa wykorzystuje si¢ zaszyfrowany zewnetrzny dysk
twardy lub inne dostgpne na rynku urzadzenia przeznaczone do tworzenia kopii
zapasowych z opcjg szyfrowania danych.

Tworzenie kopii bezpieczenstwa odbywa si¢ poprzez cotygodniowe rgczne zgranie
danych do dysku zewngetrznego.

Kopie zapasowe zapisywane sa na powyzszych nos$nikach, w postaci zaszyfrowanego,
skompresowanego 1 zabezpieczonego hastem pliku, w sposdéb pozwalajacy na
okreslenie ich zawartosci.

Kopie zapasowe przechowywane sa w pomieszczeniu wskazanym w § 16 Polityki.
Kopie bezpieczenstwa nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktorych przechowywane s3 zbiory danych osobowych
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eksploatowane na biezaco. Kopie bezpieczenstwa sg przechowywane w sejfie lub, w
przypadku braku takiej mozliwosci, W zamknigtych szafach, znajdujacych si¢ w
pomieszczeniach, ktore rowniez sa zamykane na klucz wydawany wedtug procedury
okreslonej w § 23 niniejszej Polityki.

Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci
do odtworzenia danych w przypadku awarii systemu oraz bezzwlocznie usuwaé po
ustaniu ich uzytecznosci.

Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staty si¢ niepotrzebne pozbawia si¢
zapisu danych w sposéb uniemozliwiajacy ich odtworzenie.

Jezeli pozbawienie zapisu danych nie jest mozliwe, kopie sa niszczone w Sposob
uniemozliwiajacy odczytanie badz odtworzenie danych zawartych na no$niku kopii.

§23 Konserwacja i serwis systemu informatycznego

1.

Prace dotyczace przegladow, konserwacji i napraw, wymagajace zaangazowania
autoryzowanych firm zewngtrznych, s3 wykonywane przez uprawnionych
przedstawicieli tych firm (serwisantow) pod nadzorem Solution Home. Dostgp do
danych osobowych moze mie¢ miejsce jedynie w przypadku podpisania umowy
powierzenia danych z firmg zewnetrzng.

W wypadku koniecznosci dostgpu do danych osobowych przez serwisantéw, podpisuja
oni o$wiadczenie o zachowaniu poufnosci informacji pozyskanych w trakcie
wykonywania prac oraz sposobow zabezpieczenia tych danych.

Urzadzenia komputerowe, dyski twarde lub inne informatyczne nos$niki danych,
przeznaczone do naprawy poza obszarem, o ktorym mowa w § 16 Polityki, pozbawia
si¢ przed naprawg zapisu danych osobowych. W przypadku braku mozliwosci ich
usuniecia, nalezy podpisac z firmg serwisowa umowe powierzenia przetwarzania.

§24 Papierowe zbiory danych osobowych

1.

Dane osobowe przechowywane w papierowych nosnikach przechowuje sie w
oznaczonych segregatorach, znajdujgcych si¢ nastepujgcych pomieszczeniach: pokoje
biurowe

Dokumenty oraz segregatory niebgdace w biezacym uzyciu przechowuje sie¢ W

zamknietych pomieszczeniach lub szafach zamykanych na klucz. Procedure dotyczaca

postepowania z kluczami okresla § 24 Polityki.

Solution Home zapewnia i monitoruje aktualno$¢ zabezpieczen przeciwpozarowych w

obszarze przetwarzania danych osobowych.

Whyniesienie dokumentow papierowych poza obszar przetwarzania danych odbywa si¢

jedynie poprzez osoby upowaznione, po spetnieniu ponizszych warunkow:

a) Uupowazniony w odpowiednim rejestrze o0znacza segregator lub dokument, ktory
zamierza wynie$¢ poza obszar przetwarzania danych wraz z data wyniesienia,
imieniem i nazwiskiem, celem wyniesienia; po zwroceniu zaznacza date zwrotu;

b) upowazniony powinien by¢ w stanie wykaza¢ zdolno$¢ zapewnienia
bezpieczenstwa danych osobowych w czasie, kiedy dokumenty znajduja si¢ poza
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obszarem przetwarzania, w innym przypadku Solution Home zabrania wynoszenia
dokumentéw, moze takze cofngé upowaznienie;

c) do pomieszczen, w ktorych przechowywane sg segregatory i dokumenty niebedace
w biezacym uzyciu dostep majg tylko osoby upowaznione;

d) w czasie pracy z dokumentami nalezy stosowaé zasadg ,,czystego biurka”, o ktorej
mowa w § 16 Polityki.

Po zakonczeniu okresu przydatnosci danych osobowych (zakonczenie czasu trwania

umow, zgdd, umoéw powierzenia etc.) dokumenty zawierajagce zbgdne dane niszczy sig,

uzywajac do tego niszczarki.

§25 Polityka kluczy

1.

Osoby upowaznione maja dostep do kluczy do pomieszczen, w ktorych przechowywane
sg dokumenty zawierajgce dane osobowe i kopie zapasowe.

Upowazniony moze odebra¢ klucze do pomieszczen jedynie po wypelnieniu ewidencji
przydziatu kluczy, w ktorej wskazuje numer klucza, date, imi¢ i nazwisko, a takze
informacje 0 zwrocie.

Klucze do powyzszych pomieszczen nie moga zostaé wyniesione poza obszar
przetwarzania danych osobowych.

IV. ZGLASZANIE NARUSZEN 1 ZAWIADAMIANIE O

NARUSZENIACH

§26 Zglaszanie naruszen

1.

W przypadku naruszenia ochrony danych osobowych, ktoérych Solution Home jest
administratorem, niezwlocznie, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, Solution Home zglasza naruszenia Prezesowi Urzedu Ochrony Danych
Osobowych wedlug procedur przez niego okreslonych. Wzér zgloszenia stanowi
zatgcznik nr 7 do Polityki.

W przypadku naruszenia ochrony danych osobowych, ktorych Solution Home jest
administratorem, w sytuacji, gdy naruszenie to moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci o0sob fizycznych, Solution Home niezwlocznie
zawiadamia osobg, ktorej dane dotycza. Zawiadomienie to powinno zosta¢ wystane w
sposob pozwalajacy na najszybsze zapoznanie si¢ z treScig zawiadomienia, w
szczegolnosci droga elektroniczng poprzez poczte e-mail. Inne sposob zawiadomienie
jest dopuszczalny tylko w momencie kiedy nie jest mozliwe zawiadomienie drogg
elektroniczng. Wzo6r zawiadomienia osoby, ktorej dane dotycza stanowi zatacznik nr 8
do niniejszej Polityki.

W przypadku naruszenia ochrony danych osobowych, ktére zostaly powierzone
Solution Home do przetwarzania, Solution Home niezwlocznie zglasza ich naruszenie
danemu administratorowi. Wzér zgloszenia stanowi zatacznik nr 9 do niniejszej
Polityki.

Solution Home tworzy i prowadzi rejestr naruszen danych osobowych (dalej: ,,Rejestr
Naruszen”), ktorego wzor stanowi zatgcznik nr 10 do Polityki.
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POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

§27 Umowy powierzenia

1.

V1.

Solution Home, jako zarzadca nieruchomosci dziatajacy na podstawie art. 18 Ustawy z
dnia 24 czerwca 1994 r. o wiasnosci lokali (Dz.U.1994.85.388 ze zm.) oraz na
podstawie art. 184a i nastgpne Ustawy z dnia 21 sierpnia 1997 r. o gospodarce
nieruchomos$ciami, jak réwniez jako podmiot $wiadczacy ustugi jako administrator
nieruchomos$ci  wspolnych, zawiera ze wspolnotami mieszkaniowymi UMOwWY
powierzenia przetwarzania danych osobowych (umowy powierzenia).

Solution Home zawiera z osobami wspolpracujacymi umowy podpowierzenia oraz
powierzenia przetwarzania danych osobowych.

Solution Home zawiera umowy powierzenia badz podpowierzenia przetwarzania
danych osobowych ze wszystkimi tymi podmiotami, ktore §wiadcza na jej rzecz ustugi,
podczas ktorych dochodzi do przekazania danych osobowych, ktorych Solution Home
jest administratorem badz przetwarza te dane na mocy umowy powierzenia.
Podpowierzajac dalej powierzone do przetwarzania dane osobowe, Solution Home
uzyskuje uprzednia, szczegdlng badz ogodlng, zgode administratora tych danych na ich
podpowierzenie.

Solution Home dokonuje weryfikacji czy druga strona umowy powierzenia badz
podpowierzenia spelnia wymogi okreslone w RODO, w sposdéb pozwalajacy na
skuteczng ochron¢ danych osobowych. Weryfikacja ta polega przede wszystkim na
sprawdzeniu u kontrahenta stosowanych s$rodkow technicznych i organizacyjnych,
stosowanych certyfikatow, kodeksow postepowania oraz polityk. W przypadku kiedy
weryfikacja sprawia trudnosci, Solution Home moze dokona¢ (zleci¢ dokonanie) audytu
ochrony danych poprzez osoby upowaznione lub wyznaczony profesjonalny podmiot.

POSTANOWIENIA KONCOWE

§28 Postanowienia koncowe

1.

Solution Home dokonuje regularnych przegladow i uaktualnia Polityke zgodnie z
nowymi przepisami prawa, stanem techniki, wprowadzanymi w przedsigbiorstwie
rozwigzaniami, procesami, ustugami etc., zmiang stopnia ryzyka, miejsca dziatalnosci
czy przedmiotu dziatalnoSci.

W przypadkach nieuregulowanych Polityka stosuje si¢ przepisy RODO oraz Ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych.

Polityka wchodzi w zycie z dniem 25 maja 2018 roku.
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VII. WYKAZ ZALACZNIKOW

Wzor Rejestru czynnosci przetwarzania.

Wzér Rejestru Kategorii.

Wzor Rejestru Zgaod.

Wzor informacji udzielanych w przypadku zbierania danych od osoby, ktorej
dane dotycza.

Wz6r informacji udzielanych w przypadku pozyskiwania danych w sposob
inny niz od osoby, ktorej dane dotycza.

Wz6r upowaznienia.

Wzor zgloszenia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.
Wzér zawiadomienia osoby, ktorej dane dotycza.

. Wzér zawiadomienia administratora o naruszeniu danych.

10. Wzoér Rejestru Naruszen.
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